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ASAMBLEA NACIONAL

LA ASAMBLEA NACIONAL
DE LA REPUBLICA BOLIVARIANA DE VENEZUELA

DECRETA
la siguiente,

LEY ESPECIAL CONTRA LOS DELITOS INFORMATICOS
TITULO I
DISPOSICIONES GENERALES
Articulo 1. Objeto de la Ley. La presente Ley tiene por objeto la proteccion
mtegraldelossisumasquemﬂjceumnolugiﬂdeinfmnmimmmmoh
prevencion y sancién de los delitos cometidos contra tales sistemas o cualesquiera
de sus componentes, o de los delitos cometidos mediante el uso de dichas
tecnologias, en los términos previstos en esta Ley,

Articulo 2. Definiciones. A efectos de la p te Ley, y cumpliendo con lo
previsto en el articulo 9 de la Constitucion de la Republica Bolivariana de
Venezuela, se entiende por:

a. Tecnologia de Informacién: rama de la tecnologia que se dedica al estudio,
plicacion y pre iento de datos, lo cual involucra la obtencion, creacidn,
almacenamiento, administracién, modificacién, manejo, movimiento, control,
visualizacién, transmisién o recepcitn de informacién en forma automatica, asi
como el desarrollo y uso del “hardware”, “firmware”, “software”, cualesquiera
de sus componentes y todos los procedimi asociados con el pr 1ento
de datos.

b. Sistema: cualquier arreglo organizado de recursos y procedimientos disefiados
mclmkmmbgi:sdchﬁmi&umﬁdosym@hdospmmwn
interdependencia para cumplir una seric de funciones especificas, asi como la
combinacién de dos 0 mis compx tes interrelacionados, organizados en un
paqudeﬁmcimahdcmwaquem&lwcapmdaddemﬁwmfumiéu
operacional o satisfacer un requerimiento dentro de unas especificaciones
previstas.

c. Dau(dnm]:hechus,cmpws.inswuccionesowmummde
una manera apropiada para que sean comunicados, transmitidos o procesados
pwsmummnosopormgdiosmmwsyaIcscmlesselcsasignaosclu
puede asignar un significado. y

d. lﬁomdé.:ﬂpjﬁadoqme!whmmleaﬂmahdm:ﬁ]imdolas
convenciones conocidas y generalmente aceptadas.

e.ww:mmmmmmmmmmfmmm,m,
mldioanmlqmmmadio.qmcmﬁenedmomfnmsciéumdcun
hecho o acto capaces de causar efectos juridicos.

£Cmputldor:dispoaﬂivoomidadﬁmciondquumdm‘1.hpmce§ad:
acuerdo con un programa guardado y genera resultados, incluidas oper
aritméticas o logicas.

g Hardware: equipos o dispositivos fisicos considerados en forma independicnte
de su capacidad o funcién, que conforman un computador 0 sus componenles
periféricos, de manera que pueden inclur herramientas, implementos,
instrumentos, Conexiones, bla mp y partes.

Lm:pmommodemgxmmdem

. permanente en algim componente del hardware.

i.wmmmmmmfmawumm
procedimientos y documentacién dos, conccbidos para real la

peracidn de un si , de que pueda proveer de instrucciones 2 los
mmpmdamndmodednnpmadaauﬂqﬁafoma.mdobjmdz
que los computadores realicen funci especificas.

j. Programa: plan, rutina o ia de 1 iones utilizados para realizar un
u'lbajoenpuﬁadlommimwpmbbmxdadonm&tbmcowm.

k. Procesamiento de datos o de informacié lizacién sistemitica de
operaciones sobre data o sobre informacion, tales como mancjo, fusion,
Organizacion o computo.

| Seguridad: condicién que resulta del establecimiento y imiento de

didas de p i6n, que garanticen un estado de mviolabilidad de infl
odemhonﬂuﬁpeciﬁmsqmpmdmpropiciarelmahdﬁde
pmmumﬁmdas,oqmnfmhoperaﬁvidaddehsﬁnwimdem
sistema de computacion.

m. Virus: programa o scgmento de programa mndescado que se desamolla
incontroladamente y que genera efectos destructivos o perturbadores en un
programa o componente del sistema.

n, Tarkhhﬁ;mh:rﬁtulo.oédﬂaomﬁquesemhzzwminmmo&

ldennﬁcadémdemsoau_n_smdepageodcaédm,yqucmﬁmm_

infomadﬁuoamhas,dcusomhingidoscbree]umaﬁom@dmdom
portaria. \

0. Contrasefia (pasrwanﬂ:secmaaifabé:ﬁca,num&maumbimmdc
ambas.;wtegidapﬂwsh!demnﬁdmmlﬁnd.mjhndamvuﬁwh
mwﬁcidaddchwuﬁzxibnexpedid&amusuanopmamdﬂahdmoa
la informacién contenidas en un sistema.

p. Mensaje de datos: cualquier pensamiento, idea, imagen, audio, data o
mfmmacién,exprwadosmunlmpujecomcidoqucpwdcmcxpﬁcmo
secreto (encriptado), preparados dentro de un formato adecuado para ser
transmitido por un si de icaci

Articulo 3. Extraterritorialidad. Cuando alguno de los delitos previstos ea la
preseate Ley se cometa fuera del territorio de la Repiblica, el sujeto activo quedaré
sometido a sus disposiciones si dentro del teritorio de la Repiblica se hubieren
producido efectos del hecho punible, y el responsable no ha sido juzgado por el
mismo hecho o ha evadido el juzgamiento o la condena por tribunales extranjeros.

Articulo 4. Sanciones. Las sanciones por los delitos previstos en esta Ley seran
principales y accesorias.

Las sanciones principales concurririn con las penas accesorias y ambas podran
también concurrir entre si, de do con las ci ias particulares del delito

del cual se trate, en los términos indicados en la presente Ley.

a\rﬁmhi.Rnpmhiﬁdaddelnpenmjnrﬂm'Cmﬂolosdeﬁms
previstos en esta Ley fuesen cometidos por los g , administradores, directores

P tes de una p juridica, do en su nombre o representacion,
éstos responderdn de do con su participacion culpable.

a

La persona juridica seré sancionada en los términos previstos en csta Ley, en los
casos en que ¢l hecho punible haya sido cometido por decision de sus organos, en
¢l ambito de su actividad, con sus recursos sociales o en su interés exclusivo o
preferente.

TiTULO 1T
DE LOS DELITOS

Capitulo 1
De los Delitos Contra los Sistemas
que Utilizan Tecnologias de Informacién.
Articulo 6. Acceso indebido. Toda persona que sm la debida autorizacion o
diendo 1a que hubi btenido, acceda, intercepte, interfiera 0 use un sistema
que utilice tecnologias de informacion, seré penado con prision de uno a cinco afios
y multa de diez a cincuenta unidades tributarias.

Articulo 7. Sabotaje o dafio a si Todo aquel que con mtencién destruya,

dafie, modifique o realice cualquier acto que altere ¢l funcionamiento o inutilice un

sistema que utilice tecnologias de informacién o cualesquicra de los comp

que lo conforman, serd penado con prision de cuatro a ocho afios y multa de
ientas a ochocientas unidades tributarias.

Incurrird en la misma pena quien destruya, dafic, modifique o inutilice la data o la
igpior: i que-utilice logias de inf o
o en cualesquicra de sus componentes.

informacion ida en

Lapmamdcdmoadiczmdapdsidnymu]ud:qmmenusamﬂmidﬁu
mmdhaefmhdhdosmdmmuﬁaﬂnumﬁwmmﬁmh
creacion, introduccion o isidn ional, por cualquier medio, de un virus o
programa andlogo.

Articulo 8. Favorecimiento culposo del sabotaje o dafia. Si el delito previsto en
el articulo anterior se 1 por imprudencia, negligencia, impericia ©
inobservancia de las normas establecidas, s¢ aplicard la pena correspondicnte segin
¢l caso, con una reduccidn entre la mitad y dos tercios.

Articulo 9. Acceso indebido o sabotaje a sist pr idos. Las penas

L

mmbsmhemaimselmmmmmmmmpmyh
mitad, do los hechos alli previstos o sus efectos recaigan sobre cualesquiera de
los componentes de un sistema que utilice tecnologias de informacién protegido
por medidas de seguridad, que esté destinado a funciones publicas o que

informacion personal o patrimonial de personas naturales o juridicas.

&

Articulo 10, Posesién de equipos o pi i6n de servicios de sabotaje. Quien
importe, fabrique, distribuya, venda o utilice equipos, dispositivos o programas,
con el propésito de destinarlos a vulnerar o climinar la segunidad de cualquier
quuﬂwmm&mfwnmdﬁmodqwoﬁﬂommmm
destinados a cumplir los mismos fines, ser penado con prision de tres a seis afios y
multa de trescientas a seisci idad ibutarias,

Articulo 11. Espionaje informitico. Toda persona que indebidamente obtenga,
revele o difunda la data o informacién contenidas en un sistema que utilice

logias de infi ién 0 en cualesquiera de sus comp , seri penada con
prisién de tres a seis afios y multa de trescientas a sciscientas unidades tributanias.
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La pena se aumentard de un tercio a la mitad, si el delito previsto en el presente
articulo se cometiere con el fin de obtener algin tipo de beneficio para si o para
otro.

El aumento serd de la mitad a dos tercios, si se pusiere en peligro la seguridad del
Estado, la confiabilidad de la operacién de las instituciones afectadas o resultare
algin dafio para las personas naturales o juridicas, como consecuencia de la
revelacion de las informaciones de caricter reservado.

Articulo 12. Falsificacién de documentos. Quien, a través de cualquier medio,

cree, modifique o elimine un d ) que se imcorporado a un sistema
que utilice tecnologias de informacién; o cree, modifigue o elimine datos del
mismo; o incorpore a dicho un de serd penado con

prision de tres a seis afios y multa de trescientas a seiscientas unidades tributarias.
Cuando el agente hubiere actuado con el fin de procurar para si o para otro algin
tipo de beneficio, la pena se aumentard entre un tercio y la mitad.

El aumento sera de la mitad a dos tercios si del hecho resultare un perjuicio para
otro.

Capitulo II
De los Delitos Contra Iz Propiedad

Articulo 13. Hurto. Quien a través del uso de tecnologias de informacién, acceda,
intercepte, nterfiera, manipule o use de cualquier forma un sistema o medio de
comunicacion para apoderarse de bienes o valores tamgibles o intangibles de
caracter patrimonial sustrayéndolos a su temedor, con el fin de procurarse un
provecho econdmico para si o para otro, seri sancionado con prision de dos a seis
afos y multa de doscientas a seiscientas unidades tributarias.

Articulo 14. Fraude. Todo aquel que, a través del uso indebido de tecnologias de
informacién, valiéndose de cualquier manipulacién en sistemas o cualquiera de sus
componentes, 0 en la data o informacién en ellos ida, consiga insertar
instrucciones falsas o fraudulentas, que produzcan un resultado que permita ob

un provecho injusto en perjuicio ajeno, serd penado con prisién de tres a sicte afios
y multa de trescientas a setecientas unidades tributarias.

Articulo 15. Obtencién indebida de bienes o servicies. Quien, sin autorizacitn
para portarlos, utilice una tarjeta inteligente ajena o instrumento destinado a los
mismos fines, o el que utilice indebid logias de informacion para

Lo

requerir la obtencién de cualquier efecto, bien o servicio; o para provesr su pago
"sin erogar o asumir el compromiso de pago de la contraprestacion debida, sera
castigado con prision de dos a seis aflos y multa de doscientas a seiscientas

unidades mbutanas.

Articulo 16. Manejo fraudulento de tarjetas inteligentes o instrumentos
anilogos. Toda persona que por cualquier medio cree, capture, grabe, copie, altere,
duplique o elimine la data o informacién contenidas en una taneta mtehigente o en

[ 3 i

instr fo a los mismos fines; o la persona que, mediante

cualqulcr uso indebido de tecnologias de informacion, cree, capture, duplique o
altere la data o informacién en un sistema, con el objeto de incorporar usuarios,
cuentas, registros 0 CONSUMOS inzxjsmtesomodiﬁthcuaﬁﬁademm
penada con prisién de cinco a diez afios y multa de quinicntas a mil unidades
tributanias,

En la misma pena incurmréd quien, sin haber tomado parte en los bechos anteriores,
adquiera, comercialice, posea, distribuya, venda o realice cualquier tipo de
itermediacion de tarjetas inteligentes o instrumentos destinados al mismo fin, o de
la data o informacion contenidas en ellos o ¢n un sistema.

Articulo 17. Apropiscién de tarjetas inteligentes o imstrumentos anilogos.
Quien se apropic de una tarjeta inteligente o instr destinado a los
fines, que se haya perdido, extraviado o que haya sido catregado por equi

con el fin de retenerlo, usarlo, venderlo o transferirlo a una persona distinta del
Wommomdadmmpmdumm&mamm

y multa de diez a ct unidades trib

La misma pena se¢ impondra a quien adq
se refiere el presente articulo.

iera o reciba la tarjeta o instrumento a que

Articnlo 18. Provisién indebida de bienes o servicios. Todo aquel que,’a
sabiendas de que una tarjeta inteligente o instrumento destinado a los mismos fines,

se encuentra vencido, revocado, se haya indebidamente obtenido, retemido,
falsificado, alterado; provea a quien los presente de dinero, efectos, bienes o
servicios, o cualquier otra cosa de valor econdmico serd penado con prisién de dos
a seis aftos y multa de doscientas a seiscientas unidades tributarias.

Articulo 19. Posesién de equipo para falsificaciones. Todo aquel que sin estar
debidamente autonzade para emutr, fabnicar o distnbur tarjetas inteligentes o
instrumentos andlogos, reciba, adquiera, posea, transfiera, comercialice, distribuya,
venda, controle o custodie cualquier equipo de fabricacién de tarjetas inteligentes o
de instrumentos destinados a los fines, o cualquier equipo o componente
que capture, grabe, copie o transmita la data o informacién de dichas tarjetas o
instrumentos, serd penado con prisién de tres a seis afos y multa de trescientas a
seiscientas unidades tributarias.

Capitulo 111
De los Delites Contra la Privacidad
de las Personas y de las Comunicaciones

Articulo 20. Violacién de la privacidad de In data o informacién de caricter
personal Toda persoma que imtencionalmente se apodere, utilice, modifique o
elimine por cualquier medio, sin ¢l consentimiento de su ducho, la data o
informacién personales de otro o sobre las cuales tenga interés legitimo, que estén
incorporadas en un computador o sistema que utilice tecnologias de mformacion,
serd penada con prision de dos a seis afios y multa de doscientas a seiscientas
unidades tributarias. '

La pena se incrementard de un tercio a la mitad si como consecuencia de los hechos
anteriores resultare un perjuicio para el titular de la data o informacién o para un
tercero,

Articulo 21. Violacién de la privacidad de las ¢ icaci Toda persona
que mediante el uso de tecnologias de informacion scceda, capture, intercepte,
interfiera, reproduzca, modifique, desvie o elimine cualquietggmensaje de datos o
sefial de transmisién o comunicacion ajena, serd sancionada con prision de dos a
seis aflos y multa de doscientas a seiscientas unidades tributarias.

Articulo 22. Revelacién indebida de data o informacién de cardcter personal
Quien revele, difunda o ceda, en todo o en parte, los hechos descubiertos, las
imagenes, el audio o, en general, la data o informacion obtemdos por alguno de los
medios indicados en los articulos 20 y 21, serd sancionado con prision de dos a seis
afios y multa de doscientas a seiscientas unidades tnbutarias.

Si la revelacién, difusidn o cesién se hubieren realizado con un fin de lucro, o si
resultare algin perjuicio para otro, la pena se aumentard de un tercio a la mitad.
Capitulo IV
De los Delitos Contra Nifios, Nifizs o Adolescentes
Articulo 23. Difusién o exhibicibn de material pornogrifico. Todo aquel que,
por cualquier medio que involucre el uso de tecnologias de informacion, exhiba,
difunda, transmita o venda material pomogrifico o reservado a personas adultas,
sin realizar previamente las debidas advertencias para que el usuario restrinja el

acceso a niftos, niftas y adol , SeTh do con pnsion de dos a seis aflos
y multa de doscientas a seisci idades tributarias.
Articulo 24, Exhibicién pornogrifica de nifos o adol Toda p que

por cualquier medio que involucre el uso de tecnologias de informacion, utilice a la

pumnhmmd?mniﬁn.niﬂaundohscmtewnﬁncsmhibiﬁmo-

pomogrificos, serd penada con prisibn de cuatro a ocho aflos y multa de
ir a ochocient; idades tributarias.

Capitulo V
De los Delitos Contra e Orden Econémico

Articulo 25. Apropiacida de propiedad intelectual. Quien sin autorizacién de su
propietario y con el fin de obtener algin provecho econémico, reproduzca,
modifique, copie, distnbuya o divulgue un software u otra obra del intelecto que
haya obtenjdol_mdiamc ¢l acceso a cualquier sistema que utilice tecnologias de
informacion, serd sancionado con prision de uno a cinco afios y multa de cien a
quinientas unidades tributarias.

m%mmmemaqmoﬁmWomm
de bienes o servicios, mediante ¢l uso de tecnologias d:_iufomacién,yhasa
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alegaciones falsas o atribuya caracteristicas inciertas a cualquier el > de dicha Palacio de Miraflores, en Caracas, a los  treinta  dias del
oferta, de modo mmmmwmmmm mes de octubre de dos mil uno. Afio 191° de la
sancionada con prisién de uno a cinco aflos y multa de cien a quinientas unidades Independencia y 142° de la Federacion.
tributarias, sin perjuicio de la comision de un delito més grave.
TITULO I
DISPOSICIONES COMUNES
Articulo 27. Agr La pena correspondi a los delitos previstos en la
p Ley se ntard entre un tercio y la mitad: HUGO CHAVEZ FRIAS
1. Slpualamhménde]bechasemhmthedmusodealgmwmm
ajena g " ida o que se hubiere perdido.
2. Sielbechoh sido cometid diznte ¢l abuso de la posicion de acceso a IRefrEﬂdado_ ) .
dﬂaoﬂmmnﬂmmkm La Vicepresidenta Ejecutiva
en razin del ejercicio de un cargo o funcién. (LS.)
Articalo 28. . ial. La sancidn splicable  las ikl pox ADINA MERCEDES BASTIDAS CASTILLO
los delitos idos en las condics faladas en el articulo 5 de esta Ley, serd Refrendado
inicamente de multa, pero por el doble del monto establecido para el referido FLzI;iWOdefhtefiNVJuﬁda
delito, LUIS MIQUILENA
Articulo 19. Penas accesorias. Ademds de las penas principales previstas en los Refrendado
capitulos anteriores, se impondrén, necesariamente sin perjuicio de las establecidas El Ministro de Relaciones Exteriores
en el Cidigo Penal, las penas accesorias sigmentes: (Ls.)
LUIS ALFONSO DAVILA GARCIA
1. El comiso de equipos, dispositivos, nstrumentos, matenales, utiles,
hcnmwmymalqmuoﬁoohﬂﬂquehymmdomﬂu:dosmh Refrendado
comision de los delitos previstos en los articulos 10 y 19 de la presente Ley. El Ministro de Finanzas
2. El trabaj itario por el té de hasta tres afos e los casos de los (LS.
d:hios;lmml&nMGySd:mLey % NELSON JOSE MERENTES DIAZ
3. umhabulménmel,' icio de funci o empleos publicos; para el
jercicio de la profesion, arte o industria; o para laborar en instituciones o Refrendado
mmsddmpu‘mpu‘mdndchﬁamﬂ)mdmw&demphdlo La Ministra de la Produccion y el Comercio
conmutada la sancién principal, cuando el delito se haya cometido con abuso (L.S.)
delapwméndemadmomfaménmervad&oﬂcmnmmm
do de o del Py o f LUISA ROMERO BERMUDEZ
pubhcas,dde]mmwdodemmfménuoﬁmo o del desempedio en Refrendado
= '“"’m‘"_ i, e st e S—— El Ministro de Educacion, Cultura y Deportes
4. la d.el del p gistro o autor & p;uopufxropund (LS.)
ejercicio cargos diroctivos y de representacién de personas juridicas
mmdmuwammwdma HECTOR NAVARRQ DIAZ
tres (3) aflos después de o 10 ipal, si para
maldd:mdnmeuhuhﬂewhdnommﬁgnrlm Refrendado
persona juridica. La Ministra de Salud y Desarrollo Social
LS.
Articule 30. Divuigaciéa de la ia cosdemstoria. El Tribunal podri ( ) MARIA URBANEJA DURANT
| ademas, disponer la publicacion o difusion de la sentencia condenstoris por cl
Articulo 31. Indemnirsciéa Civil. En los casos de condena por cualquicra de los
delitos previstos en los Capitul Il y V de esta Ley, el jucz impondri en la La Ministra de! Trabajo
sentencia una indemmnizacién en favor de la victima por un monto equivalente al (LS.)
dafio causado. BLANCANIEVE PORTOCARRERO
Refrendado
Para la determinacion del monto de la indemnizacin acordada, el juez requeric {BL?]} .
del auxilio de expertos. ' ISMAEL ELIEZER HURTADO SOUCRE
TITULO IV Refrendado
DISPOSICIONES FINALES :El Ministro de Energia y Minas
: o (L.S.)
Articalo 32. Vigencia. La presentc Ley entrarh en vigencia, treinta dias despucs de ALVARO SILVA CALDERON
L i ial de la Repiiblica Bolivariana de V. 1
su publicacién en la Gaceta Oficial
mnmms‘mwwquuhmh La Ministra del Ambiente
.y de los Recursos Naturales
presie o (Ls) .
) : RIO
y en ol Palacio Federal Legislativo, sede de la Asamblea ANA ELISA OSORIO GRANADO
Nacional, en Caracas a los cuatro dias del de septicmbre de dos mil wno. Ao Refrendado
191° de la Independencia y 142° de wﬂmf ﬁl.'s"i;\im de Planificacién y Desarrolio
’ JORGE GIORDANI
WILLIAN LARA Refrandado ;
Presidente (EIL!;ti;tjstm de Ciencia y Tecnologia
: CARLOS GENATIOS SEQUERA
LEOPOLDO P!JCH] GERARDO SAER
Primer Vicepresidente Segundo Vicepresidente Refrendado
El Ministro de la Secretaria
de la Presidencia
EUSTOQUIO CONTRERAS VLADIMIR VILLEGAS (L5.)
Secretario Subsecretario

DIOSDADO CABELLO RONDON



